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Q IFixiT

Como eliminar del Mac el malware de
redireccionamiento de Bing.

Los siguientes pasos le ayudaran a eliminar el malware de Mac que pone en marcha la molesta
actividad de redireccionamiento.
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INTRODUCCION

Dicen que las Mac no contraen virus. Probablemente sea cierto, siempre y cuando se cina a la
definicién tradicional de virus informéatico como un programa malicioso que se replica dentro de un
sistema. Sin embargo, las Mac reciben toneladas de malware y adware de gran variedad.

El articulo Bing redirect amenaza y demuestra lo prolifica que puede llegar a ser una sola cepa de
malware para Mac en estos dias. Secuestra los navegadores web de una victima, incluidos Safari,
Google Chrome y Mozilla Firefox, y los redirige a Bing.com a través de una serie de URL auxiliares

como 'SearchMarquis.com'y " 'SearchBaron.com'"".

La l6gica detras de esta extrana toma de control del navegador es dirigir silenciosamente el trafico a
través de redes publicitarias de mala reputacidén antes de que llegue a Bing. Si bien el papel de este
motor de busqueda legitimo es ocultar el juego sucio, es el sintoma principal del ataque.

Si esta experimentando este problema, los siguientes pasos lo ayudaran a eliminar el malware de
Mac que activa la molesta actividad de redireccionamiento.
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Paso 1 — Terminar el proceso malicioso

D e Haga clic en el botén Ir en la barra
L del Finder de su Mac, seleccione

Are you sure you want to quit this process?

Utilidades en la lista desplegable y
abra el Monitor de actividad.

Force Quit

o Intente detectar el proceso
malicioso. Concéntrese en los
ejecutables que generan multiples
subprocesos, tienen iconos que no
reconoce y usan una cantidad
significativa de CPU y memoria.

@ Siencuentra el proceso malicioso,
haga clic en el boton X en la parte

superior derecha de la aplicacion
Monitor de actividad y luego
seleccione la opcién Salir o Forzar
salida en el cuadro de dialogo de
seguimiento.
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Paso 2 — Desinstale la aplicacion no deseada

e Vuelva a expandir el menu Ir en el
area del Finder y seleccione
Aplicaciones. Consulte la lista de

AirDrop

o« Recents

e una aplicacion que haya aparecido

5 s , = | recientemente en su Mac sin su

< " permiso. Mueva al culpable a la
Papelera.
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Paso 3 — Borrar LAunchAgents maliciosos

@ Finder File Edit View Go Window Help
Back
Forward
Select Startup Disk
8 Recents
[ Documents
9 Desktop
© Downloads
& Home
m Computnr

B=oc= 2- 8- &

— . . .
& Recents

Ay Applications eys!  comgmbstrhipr.q
_ mbstrhipr plist
Desktop Open

§’ Documents Open With

) Downloads Move to Trash

{1} admin Get Info

Rename

Compress "com.qmbstrhipr.qmbstrhipr, plist”
Burn “com.qmbstrhipr.gmbstrhipe plist” to Disc
Duplicate

Make Alias

Quick Look “com gmbstrhipr.qmbstrhipr plist*
Share

Quick Actions

= Bs

Copy “com.gmbstrhlpr.gmbstrhipr.plist™
Go to Folder... import from iPhone or iPad

Connect to Server... Use Groups

Sort By
Clean Up Selection
Show View Options

LN N LN
Tags

@ Seleccione la opcidn Ir a la carpeta como se muestra a continuacion.
o Ingrese ~ / Library / LaunchAgents (con el signo de tilde) y haga clic en Ir.

o Verifique la ruta de LaunchAgents en busca de archivos dudosos agregados recientemente y
eliminelos.

e Ultilice la funcidn Ir a la carpeta para abrir las siguientes rutas: / Library / LaunchAgents (sin el
signo de tilde), / Library / LaunchDaemons y ~ / Library / Application Support. Revise su contenido
y mueva los archivos y carpetas sospechosos a la Papelera.
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Paso 4 — Elimine elementos de inicio de sesion poco fiables

e Vaya a Preferencias del sistema,
seleccione Usuarios y grupos y haz

Password  Login ltems

admin These items will open automatically when you log in: CliC en Ia peStaﬁa Elementos de
= : inicio de sesion. Para realizar

Guest User ® Guick Mac Booster Application

*  Admin

gin only

cambios, debera hacer clic en el
icono del candado en la parte
inferior izquierda y escribir su
contrasefna. Luego, seleccione la
aplicacién maliciosa y haga clic en el
signo "menos" para eliminarla de la
lista.

ﬁ Login Options

Paso 5 — Eliminar el perfil de configuraciéon no autorizado

AdminPrefs
.:wﬂ.m.\Prers
Dec 8, 2020 at 5:27 PM
T e Vaya a Preferencias del sistemay
e seleccione Perfiles. Tenga en
Adeuinbrols cuenta que esta funcién faltara si no

https://www.bing.com

hay perfiles de dispositivo instalados
en su Mac. Sin embargo, si aparece
en la lista, abralo, seleccione el
perfil no deseado y haga clic en el
signo "menos" para deshacerse de

él.
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Paso 6 — Vacie la papelera

e Mantenga presionada la tecla
Control y haga clic en el icono de la
Papelera en el Dock de su Mac,
seleccione Vaciar Papelera en el
menu contextual y haga clic en el
botdn Vaciar Papelera en el cuadro
de didlogo de seguimiento para

Open confirmar esta accion.

Empty Trash
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Paso 7 — Limpie datos redundantes en Safari

None Selected

ding:  Western (1SO Latin 1)

e Abra el navegador web, expanda el menu desplegable Safari en la barra del Finder y seleccione
Preferencias. Haga clic en la pestafia Avanzado y coloque una marca de verificacion junto a la
opcién que dice Mostrar menu Desarrollar en la barra de menu (si aun no esta habilitado).

e Ahora que el menu Desarrollar se muestra en el area del Finder, haga clic en él y seleccione
Vaciar cachés como se ilustra a continuacion.

@ Expanda el menu Historial y seleccione Borrar historial. Haga clic en el botdn Borrar historial en
el cuadro de didlogo de confirmacién.

@ Vuelva a abrir la pantalla Preferencias de Safari, haga clic en la pestafia Privacidady seleccione
Administrar datos del sitio web. Haga clic en el botdn Eliminar todo para eliminar todos los bits y
piezas de informacion que los sitios web han almacenado para rastrear sus actividades en linea.
Luego, haz clic en el botdn Listo.

e Reinicie Safari
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Paso 8 — Restablezca Google Crhome (si le afecta)

e Abra Chrome, haga clic en el botén
Personalizar y controlar Google
Chrome y seleccione Configuracion.

e Haga clic en el boton Avanzado en
Reset setrge la barra lateral y desplacese hacia
abajo hasta Restablecer
configuracion. Seleccione la opcion
5 s bt i s Restaurar la configuracion a sus
valores predeterminados originales
y haga clic en Restablecer
configuracion.

@ Reinicie Crhome

Paso 9 — Restablezca Mozilla Firefox (si le afecta))

v e Abra Firefox, haga clic en el boton
5 k| ket . de menu Abrir, vaya a Ayuda y
Troubleshooting Infor e —————. seleccione Informacion de solucién

=z i Carcs Retresh Firetox Give Firefox a tune up

e contains technical information that mi

pretan. 1 you e ki fot sawers 10 coner IRRR— de problemas.
Try Safe Mode

Copy o dea o cpoad _Copy it o clobowr Revtart with Add-on Dl e Haga clic en el botdn Actualizar

Application Basics e Firefox y confirme la accién una vez
que aparezca un cuadro de diadlogo

de seguimiento.

o Reinicie Firefox
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Para evitar que Bing redireccione el malware en el futuro, utilice los instaladores de aplicaciones con
precaucidn, especialmente a los que se descargan de mercados de software no oficiales. Esta infeccion
depende principalmente de los paquetes de aplicaciones para propagarse. La opcidn de instalacidon
predeterminada ("rapida") solo menciona el software benigno y nunca revela la estructura real de dichos
paquetes. Como resultado, los usuarios hacen clic sin pensarlo dos veces, descubren en breve que sus
navegadores web estan siendo controlados.
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